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Predgovor

Samo uz jasan i razumljiv pristup svim gradanima mogu se stvoriti odrzivi uslovi za
digitalizaciju svih sfera drustva, koja bi bila efikasan mehanizam za znacajno poboljSanje Zivotnog
standarda gradana. Kada govorimo o digitalizaciji svih sfera drustva, mislimo na unapredenje i vecu
efikasnost institucija, organizacija i drugih tela. Kao svedoci Krize koju je prouzrokovala pandemija,
primetno je da je ovo vise nego potreban korak za bolje funkcionisanje jednog drustva. Isto tako,
svedoci smo toga da je ova nesrecna okolnost, koja je zadesila Citav svet, ubrzala Sirenje znanja o
koristima koje sa sobom nosi digitalna transformacija. Medutim, moramo takode biti svesni da je
brza i iznenadna digitalizacija pokrenula i mnostvo problema, jer su gradanima na raspolaganju alati
podlozni zloupotrebama, zbog cega se sada suocavamo sa govorom mrznje, laznim vestima i
dezinformacijama, sajber maltretiranjem i sajber kriminalom itd.

Kako nismo naisli ni na jedno sveobuhvatno istrazivanje ove vrste, u ovom izvestaju smo pokusali
da pruzimo prikaz trenutnog stanja u razvoju e-uprave i digitalne pismenosti u Republici Srbiji kako
bismo obezbedili polaznu osnovu za merenje daljeg napretka u ovim oblastima u vezi sa Digitalnom
agendom i da ponudimo preporuke za njeno poboljsanje.

Digitalna agenda je inicijativa koju je razvila Evropska unija, koja je takode usvojena i prosirena na
Sest zemalja Zapadnog Balkana. Cilj ove Agende je da osigura da gradani ovog regiona mogu u
potpunosti da iskoriste prednosti digitalne transformacije. Posvecenost ciljevima Digitalne agende
doprinece razvoju vestina kod gradana koje odgovaraju potrebama nove ekonomije, te pomoci
modernizaciju javne uprave, jacanje sajber bezbednosti, povecati povezanost i unaprediti poslovno
okruzenje.

Ovo istrazivanje je deo aktivnosti pracenja razvoja Digitalne agende i sprovodi se u 5 zemalja
Zapadnog Balkana u okviru projekta ,Increasing Civic Engagement in the Digital Agenda — ICEDA"
koji je sufinansiran od strane Evropske unije a sprovode ga Metamorphosis Foundation (Severna
Makedonija) kao vodeci partner, e-Governance Academy (Estonija), Crta — Centar za istraZivanje,
transparentnost i odgovornost (Srbija), NGO 35mm (Crna Gora), Open Data Kosovo (Kosovo] i Lévizja
Mjaft [(Albanija). Pitanja kojima se bavi lzvestaj fokusiraju se na poglavlija koja su relevantna za
Digitalnu agendu, a narocito na Poglavlje 10 - Informaciono drustvo i mediji iz procesa pridruzivanja
Evropskoj uniji, radi isticanja znacaja Digitalne agende za Zapadni Balkan na evropskoj agendi.






Metodologija istrazivanja

Kvantitativni podaci koje su prikupiljeni i analizirani u ovom istraZivanju preuzeti su iz
objavljenih dokumenata i zahteva za pristup informacijama od javnog znacaja, upucenih
relevantnim institucijama, dok su sekundarni podaci pribavljeni pregledom strateskih dokumenata
i politika, nacionalnih i medunarodnih izvestaja. Deskriptivna analiticka metoda je koriscena za
prikupljanje podataka koji se odnose na pokazatelje trenutnih napora vlade, civilnog drustva i
medija u vezi sa primenom Digitalne agende.

Kako bismo bolje razumeli stav, motivaciju i iskustvo svih zainteresovanih aktera povezanih sa
pitanjima Digitalne agende, sprovedene su kvalitativne metode istrazivanja, prikuplianjem
primarnih podataka putem intervjua, on-line anketa i polustrukturisanih Ffokus grupa sa
zastupljenoscu svih relevantnih aktera (predstavnicima institucionalizovanih i
neinstitucionalizovanih organizacija, gradanskim aktivistima, predstavnicima drzavnih organa,
novinarima i predstavnicima medija), o njihovim stavovima o stanju Digitalne agende i potrebama
za njenim unapredenjem. Rezultati navedenih istraZivackih faza predstavljeni su u svim poglavljima
ovog izvestaja.

U Republici Srbiji informacije su prikupljene kroz 8 intervjua (3 sa predstavnicima civilnog drustva, 3
sa predstavnicima medija i 2 sa predstavnicima drzavnih institucija), fokus grupu (sa ucescéem
predstavnika civilnog drustva i eksperata angazovanih od strane drzavnih organa) i 3 vrste on-line
anketa koje su popunili predstavnici civilnog sektora i medija, dok predstavnici drzavnih organa nisu
ispunili nijednu anketu.

Metodologiju istrazivanja pripremila je e-Governance Academy (eGA). eGA je neprofitna, analiticka
i savetodavna organizacija iz Estonije koja kreira i prenosi znanje i najbolje prakse i osnazuje odluke
centralne i lokalne vlasti na polju digitalne transformacije: e-uprave, e-demokratije i nacionalne
sajber bezbednosti.

Istrazivanje je sprovedeno u periodu izmedu aprila i juna 2020. godine.
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Stanje primene Digitalne agende u
Republici Srbiji

Sazetak

Digitalna agenda je u velikoj meri nepoznati pojam, iako joj je Srbija pristupila u junu 2018.
godine. Uprkos ociglednoj koristi za razvoj zemlje, javnost je cini se smatra ekskluzivhom temom
kojom treba da se bave samo strucnjaci. DrZavna uprava je usvojila pristup ,0dozgo prema dole" Sto
rezultira ukljucivanjem nedovoljnog broja aktera iz redova civilnog drustva i medija. lako se veliki
deo Digitalne agende odnosi na razvoj elektronske uprave, koja direktno utice na kvalitet Zivota,
gradani nisu svesni potencijala. Uzrok tome moze biti digitalna nepismenost, narocito straijih
generacija, koje usled toga ne razumeju proces. Jedan od razloga moze biti i nedovoljna
zastuplienost ove teme u medijima. Buduci da mediji danas tragaju za senzacijama, ova tema
dospeva u centar paznje samo kada dode do velikih skandala. Dodatno, proces izgradnje
infrastrukture za razvoj e-usluga, ¢iju ce korist gradani tek u buduc¢nosti osetiti, je u zacetku i stoga
nije atraktivan. Medutim, to ne moze biti razlog za nizak nivo zainteresovanosti organizacija civilnog
drustva. Omogucavanje ucesca veceg broja aktera u proces digitalizacije ¢e usporiti proces ali njihov
izostanak moze rezultovati neadekvatnim i nedovoljno promisljenim resenjima.

Ono Sto takode utice na kvalitet procesa je ¢injenica da se proces primene Digitalne agende oslanja
na postojece kapacitete drzavne uprave, te je samim tim i on podlozan istim problemima. Mnogi
napori da se digitalizuju usluge koje pruza javna uprava rezultuju nezavrsenim procesima. Pojedini
mehanizmi za unapredenje ovog procesa su vec sada dostupni bez velikih investicija. Otvaranje
podataka koje institucije poseduju u elektronskoj formi je jednostavno, a ekonomska Korist i
demokratski potencijal veliki. Medutim, nisu samo gradani neobavesteni o mogucnostima i pravima
da ucestvuju u promenama u ovoj oblasti, dodatno i drzavni sluzbenici koce proces. Strah od
promena, rutina, zastarele procedure kojih se drzavni sluzbenici ¢vrsto drZze, onemogucavaju
reformu javne uprave. Digitalizacija nesumnjivo dolazi, ako gradani nastave da ignoriSu ovaj proces,
dobic¢e nametnuta resenja koja nisu zasnovana na njihovim potrebama. Dodatno, digitalizacija treba
da bude propracena sveobuhvatnom reformom javne uprave, jer u suprotnom postoji rizik da bude
svedena na e-mejl komunikaciju i izgradnju skupe infrastrukture koju niko nece koristiti.
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k Pristup internetu

U Republici Srbiji internet konekciju poseduje 80,1% domacinstava, sto ¢ini povecanje od
7.2% u odnosu na 2018. godinu, a 12,1% u odnosu na 2017. godinu. Kada posmatramo strukturu
domacinstava na osnovu iznosa mesecnih prihoda, 97.3% domacinstva koja imaju mesecni prihod
veci od 600 evra imaju internet konekciju, dok je udeo domacinstava koja imaju prihode do 300
evra i imaju internet konekciju tek 64,2%. Na pitanje zasto nemaju internet konekciju kod kuce,
76.2% ispitanika je reklo da im internet ne treba, 20,6% domacinstava je reklo da je oprema
preskupa, dok je 12,5% domacinstava navelo da ne poseduju vestine za to. Na osnovu dobijenih
rezultata, od ukupnog broja domacinstava sa internet prikljuckom, 44,9% je imalo DSL [ADSL],
46,8% kablovski internet, a 71,1% domacinstava je imalo mobilni internet na 3G mreZi. Istrazivanja
pokazuju da samo 0,7% domacinstava ima modemsku konekciju. U Srbiji, 79,6% domacinstava ima
k Sirokopojasnu internet konekciju, Sto cini povecanje od 7,1% u odnosu na 2018. godinu, a 17.7% u
odnosu na 2017. godinu.!

U cetvrtom kvartalu 2019. godine, broj korisnika fiksnog Sirokopojasnog interneta je neznatno
porastao u odnosu na prethodni kvartal, te sada ovaj internet ima oko 1,64 miliona pretplatnika. U
cetvrtom kvartalu 2019. godine, vecina pretplatnika je koristila pristupnu brzinu vecu od 30 Mbit/s
(oko 51%) i brzinu od 10 Mbit/s do 30 Mbit/s (oko 44%).? Kada je rec o pristupu internetu, Srbija jos
uvek nije jasno definisala obavezu da drustveno ugroZenim licima i stanovnistvu u nepristupacnim
delovima zemlje pruzi univerzalnu uslugu pristupa internetu i usluge Ffiksne telefonije po
povlascenim cenama korisc¢enjem alternativnih tehnologija. U ovoj oblasti jos sledi usvajanje novog
Zakon o elektronskim komunikacijama i dalje angazovanje Regulatorne agencije za elektronske
komunikacije i postanske usluge.®

Operatorijavnih elektronskih komunikacionih mreza imaju pravo da zahtevaju zajednicko koriscenje
elektronske komunikacione infrastrukture drugog operatora ili treceg lica kada je to neophodno,
radi konkurentnog, ekonomicnog i efikasnog obavljanja delatnosti elektronskih komunikacija.
Regulatorna agencija za elektronske komunikacije i postanske usluge pripremila je bazu podataka
0 kapacitetima koji se mogu deliti i kojima se mozZe pristupiti na osnovu podataka koje su obezbedili
operatori javnih elektronskih komunikacionih mreZa, u skladu sa Zakonom o elektronskim
komunikacijama?® i Pravilnika o nacinu prikupljanja i objavljivanja podataka o vrsti, raspoloZivosti i
geografskoj lokaciji kapaciteta elektronske komunikacione mreze®. Na osnovu ¢lana 52. Zakona,

! Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, 2019, Republicki zavod za statistiku Republike Srbije, str. 12-14
https://publikacije.stat.gov.rs/G2019/Pdf/G201916014.pdf

2 Pregled trZista elektronskih komunikacija u Republici Srbiji — €etvrti kvartal 2019, Regulatorna agencija za elektronske komunikacije i
postanske usluge, str.10
https.//www.ratel.rs/uploads/documents/empire_plugin/Kvartalni%20pregled%20podatka%200%20stanju%20trzista%20elektronski
h%20komunikacija%2004%202019_lat.pdf

3 |zvestaj o digitalnoj uklju¢enosti u Republici Srbiji za period od 2014. do 2018. godine, Vlada Republike Srbije, str. 7
http://socijalnoukljucivanje.gov.rs/wp-content/uploads/2019/07/Izvestaj_o_digitalnoj_ukljucenosti_RS_2014-2018 _lat.pdf

4 Sluzbeni glasnik RS” br. 44/10, 60/13 - odluka Ustavnog suda i 62/14

5 Sluzbeni glasnik RS" br. 66/15
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https://publikacije.stat.gov.rs/G2019/Pdf/G201916014.pdf
https://www.ratel.rs/uploads/documents/empire_plugin/Kvartalni%20pregled%20podatka%20o%20stanju%20trzista%20elektronskih%20komunikacija%20Q4%202019_lat.pdf
https://www.ratel.rs/uploads/documents/empire_plugin/Kvartalni%20pregled%20podatka%20o%20stanju%20trzista%20elektronskih%20komunikacija%20Q4%202019_lat.pdf
http://socijalnoukljucivanje.gov.rs/wp-content/uploads/2019/07/Izvestaj_o_digitalnoj_ukljucenosti_RS_2014-2018_lat.pdf

wot! . [LY! {w.LW'Y tw! 09bWwWo '!‘2th

predvideno je da Agencija vodi aZuriranu bazu podataka o vrsti, raspolozivosti i geografskoj lokaciji
kapaciteta koji se mogu deliti.p

Na osnovu godisnje prikupljenih evidencija za period od 2006-2019 u Republickom zavodu za
statistiku Srbije, koje su poslednji put azurirane 20. septembra 2019. godine, 52,3% korisnika
interneta nije obrazovano ili ima samo niZze obrazovanje, 86,5% korisnika ima srednji nivo
obrazovanja i 94,6% korisnika ima visoko obrazovanje. U poredenju sa brojem korisnika interneta
medu Zenskom populacijom (73,7%), vie muskaraca koristi internet (81,2%).7 Sto se tice starosnog
doba korisnika interneta, upotreba interneta se smanjuje sa staroscu, te je najveci broj korisnika u
populaciji 16-24 godina (97,4%), 25-34 godina (96,3%), 35-44 godina (952%), 45-54 godina (83,2%),
55-64 godina (63,9%) i 65-74 godina (30,1%) .2

U izvestaju Monitoringa digitalnih prava i sloboda u Srbiji®, konstatuje se da poslednjih godina
postoji tzv. digitalni jaz, socioekonomeski rizik koji ugroZava slobodan i ujednacen pristup digitalnim
tehnologijama. Unutar drustva, ove razlike najizraZenije su u odnosu na osobe sa invaliditetom,
romsku populaciju, kao i stanovnistvo ruralnih sredina. Podaci iz Izvestaja o digitalnoj ukljucenosti
govore da racunar i internet ne koristi 30,2 % od ukupnog broja osoba sa invaliditetom. Razlike se
mogu uociti i kada se uporedi zastupljenost racunara u urbanom i ruralnom delu Srbije: 73.3%
naspram 54%.'°

Ministarstvo trgovine, turizma i telekomunikacija je u procesu pripreme projekta za izgradnju
Sirokopojasne komunikacione infrastrukture u ruralnim podrucjima Republike Srbije." Projekat c¢e
biti predstavljen u vidu interaktivne mape na vec¢ postojecem portalu Ministarstva ,Pametno i
bezbedno™?, koji je posvecen promovisanju digitalne pismenosti i internet bezbednosti. Ova mapa
c¢e sluziti kao osnova za stratesko ulaganje u infrastrukturu brzog interneta. Prema recima drZzavne
sekretarke Ministarstva trgovine, turizma i telekomunikacija, Tatjane Matic¢, ustanovljeno je da za
nesto viSe od pola miliona domacinstava u ruralnim predelima ne postoji ekonomski interes
operatora za razvoj mreza nove generacije, odnosno pristup internetu velikih brzina, kako je
navedeno u ReSenju Komisije za kontrolu drzavne pomoci. Analizom je utvrdeno da pet odsto
domacinstava, odnosno oko 125 hiljada domacinstava, nema Ffiksni pristup internetu.”® U prvoj fazi
projekta, na prolece 2021. godine, pocece izgradnja infrastrukture koja ¢e omogucditi pristup brzom
internetu'* za 90.000 domacinstava u ruralnim naseljima.

b Internet sajt Regulatorne agencija za elektronske komunikacije i postanske usluge https.//www.ratelrs/sr/page/infrastruktura-za-
zajednicko-kariscenje, Preuzeto 2. 5. 2020.

’ Republi¢ki zavod za statistiku Srbije https://data.stat.gov.rs/Home/Result/2702027languageCode=sr-Latn Preuzeto 2. 5. 2020.

8 Republicki zavad za statistiku Srbije https://data.stat.gov.rs/Home/Result/270205?languageCode=sr-Latn Preuzeto 2. 5. 2020.
J1zvestaj Maonitoring digitalnih prava i sloboda u Srbiji, SHARE fondacija, maj 2017. godine
https://labs.rs/Documents/Maonitaring_digitalnih_prava_i_sloboda_izvestajza_2016_srb.pdf

19 1zvedtaj Monitoring digitalnih prava i sloboda u Srbiji, SHARE fondacija, maj 2017. godine
https://labs.rs/Documents/Maonitaring_digitalnih_prava_i_sloboda_izvestajza_2016_srb.pdf

" Javna nabavka za pripremu detaljnog mapiranja i studiju izvodljivosti projekta ,Rural Broadband Rollout”, najavijena je 1. juna 2020.
godine. Ovaj projekat finansira EBRD https://mtt.gov.rs/saopstenja-najave/obavestenje-g-javnoj-
nabavci/?fbclid=IwAR27J7GgY7KViUb2VKq7I0rbJYBXgSOkKtpnall lovnFNDDHCxmF3b6_0xg

12 https://pametnoibezbedno.gov.rs/# Preuzeto 26. 6. 2020.

% https://mtt.gav.rs/slider/pacinje-projekat-izgradnje-sirakapojasne-infrastrukture-u-ruralnim-padrucijima/?fbclid=IwAR2WbS4h3f-
Fnhe-0OyN_V4PsdVc17ZHz8YdASMOIoBQKAT37qL1142WagM4o Preuzeto 26. 6. 2020.

14100 Mbps
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https://www.ratel.rs/sr/page/infrastruktura-za-zajednicko-koriscenje
https://www.ratel.rs/sr/page/infrastruktura-za-zajednicko-koriscenje
https://data.stat.gov.rs/Home/Result/270202?languageCode=sr-Latn
https://data.stat.gov.rs/Home/Result/270205?languageCode=sr-Latn
https://labs.rs/Documents/Monitoring_digitalnih_prava_i_sloboda_izvestajza_2016_srb.pdf
https://labs.rs/Documents/Monitoring_digitalnih_prava_i_sloboda_izvestajza_2016_srb.pdf
https://mtt.gov.rs/saopstenja-najave/obavestenje-o-javnoj-nabavci/?fbclid=IwAR27J7GgY7KVjUb2VKq7I0rbJYBXqS0kKtpnaJLlovnfNDDHCxmF3b6_0xg
https://mtt.gov.rs/saopstenja-najave/obavestenje-o-javnoj-nabavci/?fbclid=IwAR27J7GgY7KVjUb2VKq7I0rbJYBXqS0kKtpnaJLlovnfNDDHCxmF3b6_0xg
https://pametnoibezbedno.gov.rs/
https://mtt.gov.rs/slider/pocinje-projekat-izgradnje-sirokopojasne-infrastrukture-u-ruralnim-podrucijima/?fbclid=IwAR2WbS4h3f-Fnhe-OyN_V4PsdVc17ZHz8YdA9MOIoBQK4T37qL1l42WqM4o
https://mtt.gov.rs/slider/pocinje-projekat-izgradnje-sirokopojasne-infrastrukture-u-ruralnim-podrucijima/?fbclid=IwAR2WbS4h3f-Fnhe-OyN_V4PsdVc17ZHz8YdA9MOIoBQK4T37qL1l42WqM4o
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Gtrateski, pravni okvir i administrativni
kapaciteti

Strategije i pravni akti

Vlada RS je usvojila veliki broj strateskih dokumenata u vezi sa razvojem informacionog drustva
u Republici Srbiji. Jos uvek su na snazi sledece strategije:

Strategija razvoja elektronskih komunikacija u Republici Srbiji 2010-2020"

[@]3

Strategija razvoja informacionog drustva do 2020. godine'®

[@]3

Ove dve strategije koje predstavljaju Digitalnu agendu u Republici Srbiji zamenice nova Strategija
razvoja digitalnih vestina 2020-2024".

0 Strategija razvoja mreze nove generacije do 2023. godine'®

0 Strategija razvoja informacione bezbednosti u Republici Srbiji za period od 2017. do 2020.

godine'
0 Strategija razvoja industrije informacionih tehnologija za period od 2017. do 2020. godine?®
0 Strategija razvoja vestacke inteligencije”!

Uz ove strategije ide i pravni okvir za koji se u Godisnjem izvestaju EK za 2019. godinu kaze sledece:
,Srbija je umereno pripremljena u oblasti informacionog drustva i medija. U protekloj godini je
ostvaren izvestan napredak, posebno u pogledu jedinstvenog digitalnog trziSta i u oblasti
informacionog drustva i elektronske uprave. Medutim, preporuke iz prethodnog izvestaja nisu
ispunjene. U narednoj godini Srbija treba narocito da: harmonizuje svoj zakonodavni okvir u oblasti
elektronskih komunikacija sa regulatornim okvirom EU iz 2009. godine; osigura finansijsku i
operativnu nezavisnost regulatornih tela za elektronske komunikacije i postanske usluge (RATEL)

15

https://www.ratel.rs/uploads/documents/pdf_documents/documents/Regulativa/Strategije/Strategija_razvoja_elektronskih_komunik
acija_2010-2020.pdf
6

https.//www.ratelrs/uploads/documents/pdf documents/documents/razno/Strategija%20razvaja%20informacionog%20drustva.pdf
7 Usvojena 27. februara 2020. https://www.srbija.gov.rs/extfile/sr/448245/strategija-razvoja-digitalnih-vestina-RS-2020-24-0215-
cyr.zip

8 http://www.pravno-informacioni-sistem.rs/SlGlasnikPortal/eli/rep/sgrs/vlada/strategija/2018/33/1

9 https.//www.ratelrs/uploads/documents/empire_plugin/strategija-razvoja-informacione-bezbednosti055_lat%20-%20Copy.pdf

20 http://www.pravno-informacioni-sistem.rs/SlGlasnikPortal/eli/rep/sgrs/vlada/strategija/2016/95/1/reg Preuzeto 2. 5. 2020.

2 Usvojena u decembru 2019. godine  http://www.mpn.gov.rs/wp-content/uploads/2013/11/1-Nacrt-strategije-razvoja-
ve%C5%AIta%C4%8D0ke-inteligencije-u-Republici-Srbiji-za-period-2020.-2025.-godine.pdf Preuzeto 2. 5. 2020. godine.

Vlada je skoro, u junu 2020. godine, usvajila Akcioni plan za razvoj vestacke inteligencije 2020-2022. Jedna od mera je poboljsanje
nastavnog sadrZaja u osnovnim i srednjim Skolama. Cilj je da se do 2021. godine u osnovne skole kao deo nastavnog programa uvede
jedan predmet koji obraduje vestacku inteligenciju. Na osnovu akcionog plana, u srednjim Skolama su postojala dva takva predmeta 2019.
godine, te je planirano da ih bude cetiri do 2021, odnosno sedam do 2022. godine. Za 2021. se planira osnivanje Instituta za vestacku
inteligenciju. Kada je rec o kreiranju javnih servisa koji se zasnivaju na vestackoj inteligenciji, planirano je da se uspostave zakonski uslovi
da bi se uveo izuzetak ogranicenog trzista ,regulatory sandbox" i da bi se testirala resenja zasnovana na vestackoj inteligenciji u 4 oblasti
od javnog znacaja (zdravlje i medicina, poljoprivreda i Sumarstvo, transport i pametni gradovi).
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odnosno za elektronske medije (REM]); preduzme mere da bi obezbedila sprovodenje mera za
zastitu konkurencije i olaksala pristup operatera telekomunikacionoj infrastrukturi (kanalima,
antenama, optickoj infrastrukturi i infrastrukturi za fiksnu telefoniju)”.

U oblasti elektronskih komunikacija i informacionih tehnologija, Srbija tek treba da usvoji novi Zakon
0 elektronskim komunikacijama kako bi se srpsko zakonodavstvo uskladilo sa regulatornim okvirom
EU.?? Sadasnji Zakon o elektronskim komunikacijama datira iz 2010. godine?®, a iako je izmenjen 2013,
2014. i 2018. godine, te izmene i dopune nisu bile velike. Bez obzira na to Sto je novi nacrt Zakona o
elektronskim komunikacijama pripremljen jos 2018. godine, Vlada ga je povukla iz skupstinske
procedure. Trenutno se priprema novi nacrt Zakona i ocekuje se da ce biti u potpunosti uskladen sa
Evropskim elektronskim komunikacionim kodeksom Kkaoji je poslednji put azuriran 11. septembra
2019. godine?*,

Vlada Republike Srbije je 4. juna 2020. godine usvojila Program razvoja elektronske uprave 2020-
2022 i Akcioni plan za njegovu implementaciju, kojim se utvrduje pravac daljeg razvoja elektronske
uprave u Srbiji. Ovim programom se predvida skoro 300 novih elektronskih usluga za gradane i
privredu, koje ¢e se razvijati u naredne dve godine. Ministarstvo drzavne uprave i lokalne
samouprave, Kancelarija za informacione tehnologije i elektronsku upravu i drugi organi pripremili
su Program razvoja elektronske uprave 2020-2022, a to je podrzala Evropska unija kroz program
,Podrska reformi drzavne uprave", Fond za dobru upravu Ujedinjenog Kraljevstva, UNDP i NALED.?>
Postoje Cetiri cilja u programu razvoja elektronske uprave, a za gradane su najvazniji unapredivanje
portala eUprava, povecanje broja elektronskih usluga i novi pristup procedurama digitalizacije sa
fokusom na vazne Zivotne dogadaje. Kada je rec¢ o preseljenju, placanju poreza, registraciji auta i
drugim slicnim prilikama, gradani ¢e moci odmah da sve postupke obave elektronski, a ne da ih
reSavaju jedan po jedan. Sve usluge ce biti dostupne na mobilnom telefonu i gradani i privreda ce
imati mogucnost da prate u kojoj fazi je reSavanje po njihovom zahtevu, a na kraju i da procene
kvalitet usluga. Osnova razvoja e-uprave bice digitalna infrastruktura: zavrsetak Drzavnog centra za
podatke u Kragujevcu, povezivanje lokalnih samouprava na jedinstvenu informacionu-
komunikacionu mrezu eUprave i uspostavljanje ePisarnice i eArhive. Tako bi se u potpunosti
digitalizovao rad javne uprave i omogucili prijem, izrada i cuvanje elektronskih dokumenata. Od
strateskog znacaja su, kako je navedeno, zavrsetak Centralnog registra stanovnistva i izrada
Metaregistra, jacanje informacione bezbednostii obuka sluzbenika za rad na nov nacin, u digitalnom
okruzenju. Jedan od kljucnih ciljeva Programa je bezbednost elektronske uprave. Gradani ¢e moci
da provere koje podatke o licnosti koji se njih ticu vlasti poseduju, da podnesu zahtev za promenu
ili da saznaju ko koristi njihove podatke i kako. Elektronske dokumente ¢e prepoznavati i prihvatati
sudovi, beleznici i izvrsitelji, dok ce institucije njihovu autenticnost potvrdivati svojim ePecatom,
umesto ePotpisom pojedinacnih sluzbenika. Programom ce biti reseno i pitanje dostavljanja
dokumenata. Umesto da cekaju postara, gradani i privreda dobijaju elektronsko resenje lokalne
poreske administracije za porez na imovinu u Jedinstveno elektronsko sanduce na Portalu eUprava.

22 |zvedtaj za Srbiju za 2019. godinu

https:.//www.mei.gov.rs/upload/documents/eu_dokumenta/godisnji_izvestaji_ek_o_napretku/20190529-serbia-report_SR_-
REVIDIRANQO.pdf Preuzeto 2. 5. 2020.

25 Zakon o elektronskim komunikacijama https.//www.paragraf.rs/propisi/zakon_o_elektronskim_komunikacijama.html Preuzeto 2. 5.

2020.

24 https.//ec.europa.eu/digital-single-market/en/news/european-electronic-communications-code-updating-eu-telecom-rules

Preuzeto 26. 6. 2020.

25 http://mduls.gov.rs/saopstenja/usvojen-program-razvoje-e-uprave-2020-2022-300-novih-elektronskih-usluga-i-servisa-za-

gradjane-i-privredu/?script=lat Preuzeto 26. 6. 2020.
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Sli¢no ce biti i sa dostavljanjem resenja suda, katastra ili nekog drugog organa, cime ce biti resen
visedecenijski problem zastarevanja postupaka usled lose dostave, a ocekuje se da do 2022
elektronsko sanduce ima najmanje 640.000 gradana i 150.000 firmi. Poseban cilj programa
posvecen je otvaranju podataka koje poseduju drzavni organi kako bi svi gradani, a posebno
privreda, mogli da ih Koriste za kreiranje novih usluga i proizvoda i podsticanje ekonomskog razvoja.
To ce biti osnova i za kreiranje platforme za razmenu podataka od znacaja za lokalni razvoj kako bi
lokalne samouprave pocele da primenjuju koncept pametnih gradova u razvoju usluga.”®

Na internetu nema dovoljno analiza koje su dostupne i bave se prepoznavanjem postojeceg jaza u
zakonskom okviru kada je rec¢ od Digitalnoj agendii elektronskoj upravi. §vajcarska agencija za razvoj
i saradnju podrzala je obe analize koje je Vlada sprovela. Prva je Izvestaj o digitalnoj ukljucenosti u
Republici Srbiji za period od 2014. do 2018. godine, ciji cilj je bio mapiranje postojecih inicijativa koje
doprinose unapredenju ove oblasti i tice se sledeceg. pregled zakonskog, strateskog i
institucionalnog okvira u oblasti digitalnog ukljucivanja, analiza trenutnog stanja kao i pregled
realizovanih mera i programa. Uzimajuc¢i u obzir primere dobre prakse iz sveta i regiona, ali i
konstantan razvoj oblasti IKT, Izvestaj daje preporuke i predloge za unapredenje u oblasti digitalnog
ukljucivanja za naredni period.?’ Drugi izvestaj, koji je podrzala ista agencija - Procena stanja
elektronske uprave u 60 jedinica lokalne samouprave u Republici Srbiji - predstavlja sveobuhvatno
istrazivanje o trenutnom stanju eUprave i elektronskih usluga koje gradanima i privredi pruzaju
jedinice lokalne samouprave (JLS), na reprezentativnom uzorku od 60 JLS u Srbiji. U Izvestaju se
posmatraju tri skupa indikatora koji se odnose na pruzanje elektronskih usluga, kapacitet i
spremnost JLS za realizaciju e-usluga, informaticku pismenost, percepciju i zadovoljstvo korisnika
uslugama eUprave.?®

Administrativni kapaciteti

Digitalnom agendom se istovremeno bave tri drzavne institucije / sektora. Odeljenje za
Digitalnu agendu Ministarstva privrede, turizma i telekomunikacija,”® koje priprema pravni okvir za
ovaj proces, Kancelarija za informacione tehnologije i elektronsku upravu, koja je direktno pod
nadleznoscu Vlade, i upravlja procesom, elektronskom upravom i sprovodi projekte®. U kabinetu
Premijerke postoji i ,strucni tim" koji cine savetnici za razne teme koje se ticu Digitalne agende.
Ministarstvo drzavne uprave i lokalne samouprave je nadlezno za domen reforme javne uprave i
elektronsku upravu. Ministarstvo koordinira razvoj elektronske uprave na regionalnom / lokalnom
nivou.

26 http://rs.nlinfo.com/SciTech/a606927/NALED-Jedinstveno-elektronska-sanduce-eUprave-zamenice-postara.html Preuzeto 26. 6.
2020.

27 Str. 6 http://socijalnoukljucivanje.gov.rs/wp-content/uploads/2019/07/lzvestaj_o_digitalnoj_ukljucenosti RS_2014-2018_lat.pdf
Preuzeto 2. 5. 2020.

28 http://socijalnoukljucivanje.gov.rs/sr/swiss-pro-%D0%BE%D0%B1%D1%98%D0%B0%D0%B2%D1%39%D0%B5%D0%BD%D0%B0-
%D0%BF%D1%80%D0%BE%D1%86%00%B5%D0%BD%D0%B0-%01%81%0D1%82%D0%B0%D1%9A%D0%B0-
%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%01%80%D0%BE%D0%BD%D1%81%0D0%BA/ Preuzeto 2. 5. 2020.

23 Internet sajt Ministarstva privrede, turizma i telekomunikacija, https.//mtt.gov.rs/sektori/uprava-za-digitalnu-agendu/sektor-za-
digitalnu-agendu/ Preuzeto 2. 5. 2020.

30 Internet sajt Kancelarije za infarmacione tehnologije i elektronsku upravu, https://www.ite.gov.rs/tekst/149/kancelarija-za-it-i-
eupravu.php Preuzeto 2. 5. 2020.

3 Ministar je u svojoj izjavi podsetio da je potpisano 188 administrativnih postupaka na lokalu u cilju ujednacavanja prakse kako bi se
izbegle razlike u postupanju uprave u gradavima i opstinama u Srbiji. On je istakao da je kroz Fond za lokal prosle godine finansirano

20



http://rs.n1info.com/SciTech/a606927/NALED-Jedinstveno-elektronsko-sanduce-eUprave-zamenice-postara.html
http://socijalnoukljucivanje.gov.rs/wp-content/uploads/2019/07/Izvestaj_o_digitalnoj_ukljucenosti_RS_2014-2018_lat.pdf
http://socijalnoukljucivanje.gov.rs/sr/swiss-pro-%D0%BE%D0%B1%D1%98%D0%B0%D0%B2%D1%99%D0%B5%D0%BD%D0%B0-%D0%BF%D1%80%D0%BE%D1%86%D0%B5%D0%BD%D0%B0-%D1%81%D1%82%D0%B0%D1%9A%D0%B0-%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D1%81%D0%BA/
http://socijalnoukljucivanje.gov.rs/sr/swiss-pro-%D0%BE%D0%B1%D1%98%D0%B0%D0%B2%D1%99%D0%B5%D0%BD%D0%B0-%D0%BF%D1%80%D0%BE%D1%86%D0%B5%D0%BD%D0%B0-%D1%81%D1%82%D0%B0%D1%9A%D0%B0-%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D1%81%D0%BA/
http://socijalnoukljucivanje.gov.rs/sr/swiss-pro-%D0%BE%D0%B1%D1%98%D0%B0%D0%B2%D1%99%D0%B5%D0%BD%D0%B0-%D0%BF%D1%80%D0%BE%D1%86%D0%B5%D0%BD%D0%B0-%D1%81%D1%82%D0%B0%D1%9A%D0%B0-%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D1%81%D0%BA/
https://mtt.gov.rs/sektori/uprava-za-digitalnu-agendu/sektor-za-digitalnu-agendu/
https://mtt.gov.rs/sektori/uprava-za-digitalnu-agendu/sektor-za-digitalnu-agendu/
https://www.ite.gov.rs/tekst/149/kancelarija-za-it-i-eupravu.php
https://www.ite.gov.rs/tekst/149/kancelarija-za-it-i-eupravu.php

wot! . [LY! {w.LW'Y tw! 09bWwWo '!‘2th

Osim toga, duZznosti nezavisne agencije - Regulatorne agencije za elektronske komunikacije i
postanske usluge (RATEL] jeste da efikasno sprovodi utvrdene politike u oblasti elektronskih
komunikacija, podstice konkurenciju elektronskih komunikacionih mreza i usluga, unapreduje
njihove kapacitete, odnosno kvalitete, da doprinosi razvoju trZiSta elektronskih komunikacija i
zastite interesa korisnika elektronskih komunikacija i postanskih usluga. Osim toga, RATEL je
odgovoran za rad Nacionalnog centra za prevenciju bezbednosnih rizika u IKT sistemima Republike
Srbije (CERT), kaoji vodi racuna o koordinaciji, prevenciji i zastiti od bezbednosnih rizika u IKT
sistemima.*?

U Kragujevcu je pusten u rad prvi Gradski data centar, u kome ¢e se uz najsavremeniji sistem zastite
Cuvati podaci grada, gradskih uprava, javnih preduzeca i ustanova, ali i obezbediti povezivanje sa
republickim bazama podataka. Projekat je donacija Kine u opremi i sistemskom softveru u vrednosti
od oko dva miliona dolara.*® Isto tako, u oblasti poslovanja, Privredna Komora Srbije uspostavila je
Centar za digitalnu transformaciju kao centar za koordinaciju i implementaciju digitalne
transformacije u svim delatnostima privatnog sektora, sa posebnim fokusom na mala i srednja
preduzeca.®

uvodenje e-uprave i informacionih tehnologija u rad 18 opstina u Srbiji i dodao da je ove godine Fond uvecan za 50 odsto i da ce sa blizu
pola milijarde dinara biti podrZzani razni projekti sa kojima lokalne samouprave mogu da konkuriSu do 1. aprila.
https.//www.blic.rs/biznis/vesti/ruzic-vise-o0d-1400000-puta-razmenjeni-podaci-preko-ezup-a/vxvsvby Preuzeto 2. 5. 2020.

32 Internet sajt Regulatorne agencija za elektronske komunikacije i poStanske usluge, https.//www.ratel.rs/cyr/page/cyr-ratel Preuzeto
2.5.2020.

33 http://rs.nlinfo.com/Biznis/a576272/Gradski-data-centar-u-Kragujevcu-pusten-u-rad.html Preuzeto 2. 5. 2020.

34 Internet sajt Centra za digitalne transformacije https://cdt.org.rs/index.php/o0-projektu/ Preuzeto 2. 5. 2020.
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Elektronske usluge i prateci alati

E- usluge

Vlada je napravila portal eUprava®® koji predstavlja jedinstveno mesto na kojem se nalaze
sve elektronske usluge drzavne uprave. Na svakoj stranici za svaku od usluga nalaze se detaljna
uputstva o tome kako se podnosi zahtev. Medutim, ovaj portal nema kvalitetne mehanizme za
korisnicku podrsku. Jedina interaktivna opcija koja postoji je kontakt obrazac*®. Nije moguce uputiti
povratnu informaciju niti uloZiti primedbu. Na portalu je registrovano 1.008.490 korisnika, a broj
pruzenih usluga u aprilu 2020. godine je bio 76.028.*” Pored ovog portala, istraZivanje je pokazalo
da 7,5% korisnika interneta koristi internet servise umesto kontakta uZivo ili odlaska u drZzavne
institucije ili administrativne organe. Preko 1.550.000 lica koristi elektronske servise drZzavne
uprave. Istrazivanje je pokazalo da 34,2% internet korisnika koristi internet kako bi sa internet
sajtova javnih institucija dobili informacije, a 21,1% za preuzimanje zvani¢nih obrazaca.*®

Vlada je sprovela nekoliko kampanja u cilju promovisanja koncepta e-uprave. Najskorija kampanju
koja je potencijalno uticala na najvedi broj korisnika, jer je ukljucila reklamiranje u svim medijima,
finansirala je Evropska unija, a odnosi se na drzavnu upravu po meri gradana. Brojne TV stanice
emitovale su reklame, koje su se nasle i na bilbordima, u javnom prevozu, itd.>® U julu 2013. godine,
usluga e-Inspektor osvojila je trece mesto kao jedna od tri najbolje inovativne inicijative te godine
na medunarodnom takmicenju ,Evropa u nastajanju“.4° Najskoriji pokusaj da se Sira javnost ukljuci
U promovisanje koncepta e-uprave jeste konferencija ,Podaci i eUprava: Iskra za buduénost”, koju
je organizovala Kancelarija za informacione tehnologije i elektronsku upravu i Program Ujedinjenih
nacija za razvoj, uz podrsku Fonda za dobru upravu Ujedinjenog kraljevstva.®

U javnosti i medu drZzavnim organima se vodi rasprava o tome da li gradani treba sami da se zalazu
za usluge digitalizacije prema sopstvenim potrebama ili je odgovornost drzave da pokrene usluge i
da gradanima ponudi ono Sto im je neophodno da ispune svoje potrebe. Jedna od najuspesnijih
usluga e-uprave je bilo isplacivanje 100 evra svakom odraslom gradaninu Republike Srbije kao
podsticaj za potrosnju nakon kriznog perioda usled pandemije. Uprava za trezor je imala veoma
malo vremena (oko tri nedelje] da kreira program za podnosenje zahteva za ovu vrstu usluge na
internetu, i da nakon toga omogucdi isplate za 6.200.000 gradana. Oko 4.325.500 gradana je uspelo
da se elektronskim prijavi putem specijalizovanog internet sajta Uprave za trezor®’, sto je veoma
dobar pokazatelj, jer ako je 60% stanovnistva uspelo da upotrebi elektronsku uslugu, to onda znaci
da im je ova usluga bila stvarno korisna. Ovaj primer se moze Koristiti u diskusijama o mogucnostima
razvoja e-uprave u buducnosti i potencijalnim metodama za njeno sprovodenje.

35 https://euprava.gov.rs/ Preuzeto 3. 5. 2020.

36 https.//euprava.gov.rs/kontakt Preuzeto 3. 5. 2020.

37 https:.//euprava.gov.rs/ Preuzeto 3. 5. 2020.

%8 Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, 2019. godine, str. 24
https://publikacije.stat.gov.rs/G2019/Pdf/G201916014.pdf Preuzeto 3. 5. 2020.

39 http://mduls.gov.rs/uprava-po-meri-svih-nas/?script=lat Preuzeto 2. 5. 2020.

40 https://www.rts.rs/page/stories/sr/story/125/drustvo/3577487/e-inspektor-medju-tri-najbolje-inovativne-inicijative.html
Preuzeto 2. 5. 2020.

4 https://www.ite.gov.rs/vest/4740/podaci-i-euprava-iskra-za-buducnost.php Preuzeto 3. 5. 2020.

42 https.//idp.trezor.gov.rs/ Preuzeto 26. 6. 2020.
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A
k Digitalni identitet i potpis

lako je bilo dosta pokusaja da se digitalizuje veci broj usluga u okviru drzavne uprave, ovaj
proces je jos uvek nerazvijen. NajcesSce koris¢en nacin identifikacije je korisnicko ime i lozinka, za
razliku od bankarskog sektora u kojem se kao najcesci nacini verifikacije koriste kodovi i tokeni. Ipak,
u ovom trenutku digitalni potpis postaje sve popularniji. Poslovni sektor prednjaci u koris¢enju
ovakvih alata, medutim sve vedi broj privatnih lica se prijavljuje za ovu uslugu. Nju reguliSe Zakon o
elektronskom dokumentu, elektronskoj identifikaciji i uslugama od poverenja u elektronskom
poslovanju® Kkoji je usvojen u oktobru 2017. godine. Institucije za sertifikaciju koje pruzaju uslugu
elektronskog sertifikata tj. digitalnih potpisa su:

Privredna komora Srbije,*
Posta Srbije,*

O«

vV

0 Halcom? - sertifikaciona agencija koja izdaje digitalne sertifikate za privatna lica i
pravne subjekte i pruza tehnoloske usluge u vezi sa elektronskim potpisima,

0 Ministarstvo unutrasnjih poslova,®’

0 Sertifikaciono telo E-Smart Systems d.0.0*® — domaca firma koja se bavi razvojem,

projektovanjem, konsaltingom, edukacijom, proizvodnjom, instalacijom i
implementacijom informatickih resenja.

Ministarstvo unutrasnjih poslova besplatno izdaje digitalni potpis direktno na licnoj karti (ugraduje
se u ¢ip) ali taj potpis radi iskljucivo na racunarima sa Windows operativnim sistemom. Korisnici
Apple racunara mogu da odu u postu i plate za digitalni potpis. Dakle, Posta Srbije je jedino
sertifikaciono telo koje izdaje digitalne potpise za fizicka lica koji se mogu Koristiti gotovo na svim
platformama [Windows, 0S X, Linux).*® Jedinstveni matic¢ni broj gradana (JMBG]) je sastavni deo
imena korisnika sertifikata i vidi ga i primalac potpisanog dokumenta.”®

Kancelarija za informacione tehnologije i elektronsku upravu je postala prva institucija koja je
upisana u Registar pruzalaca usluga elektronske identifikacije i sSema elektronske identifikacije u
Republici Srbiji, u skladu sa Zakonom o elektronskom dokumentu, elektronskom potpisu i uslugama
od poverenja u elektronskom poslovanju. Ovim ¢inom Kancelarija je postala jedina institucija koja
garantuje pouzdanost elektronskih identiteta gradana, kao i bezbedno koris¢enje usluga
elektronske uprave. To znaci da gradani Republike Srbije i strani drzavljani kojima je odobren stalni
boravak u Republici Srbiji uskoro nece morati da pamte brojne lozinke za koriscenje usluga
elektronske uprave na razlicitim drzavnim portalima, niti ¢e morati zasebno da se prijavijuju i
registruju za svaki od pojedinacnih portala i veb prezentacija. Dovoljno je da se elektronski

43 http://www.pravno-informacioni-sistem.rs/SlGlasnikPortal/eli/rep/sgrs/skupstina/zakon/2017/94/4/reg Preuzeto 3. 5. 2020.
M http.//www.pks.rs/Usluge.aspx?tipUslugelD=2 Preuzeto 3. 5. 2020.

45 http://www.ca.posta.rs/ Preuzeto 3. 5. 2020.

46 http://www.halcom.rs/index.php?section=80 Preuzeto 3. 5. 2020.

4 http.//www.mup.gov.rs/cms_cir/dokumenta.nsf/e-Usluge Preuzeto 3. 5. 2020.

48 http://www.e-smartsys.com/sr/uslugemain/Pages/ESS-QCA-kvalifikovani-sertifikati-za-elektronski-potpis.aspx Preuzeto 3. 5.
2020.

43 https:.//www.vestirs/Drustvo/Apsolutno-sve-o-sertifikatima-Zverko.html Preuzeto 3. 5. 2020.

0 Ministarstvo unutrasnjih poslova http://ca.mup.gov.rs/informacije-lat.nhtml Preuzeto 3. 5. 2020.1q
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identifikuju na Portalu eUprava. Elektronsku identifikaciju na Portalu eUprava je moguce je obaviti
sa razlicitim nivoima pouzdanosti: osnovnim nivoom pouzdanosti koris¢enjem korisnickog naloga i
Sifre, srednjim nivoom pouzdanosti pomocu dvofaktorske autentifikacije koriscenjem aplikacije na
mobilnom telefonu ili tabletu, ili visokim nivoom pouzdanosti koris¢enjem kvalifikovanog
elektronskog sertifikata.

Privatnost i zastita podataka o licnosti

Zastita podataka o licnosti je regulisana Zakonom o zastiti podataka o licnosti*?, koji je poceo
da se primenjuje u avgustu 2019. godine. Zakon je u velikoj meri uskladen sa Opstom uredbom o
zastiti podataka Evropske unije (EU GDPR]. Tekst u najvecoj meri predstavlja adaptirani prevod
GDPR-a kao i tzv. Policijske direktive, koja ureduje obradu podataka o licnosti od strane nadleznih
organa u vezi sa krivicnim postupcima i pretnjama nacionalnoj bezbednosti, stoga se moZe smatrati
da su nacela GDPR-a (i Policijske direktive] uvedena u domaci sistem.>> Nadleznost nad zastitom
podatka je dodeljena vec postojecoj instituciji Poverenika za informacije od javnog znacaja, Koji
postaje Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti**. Prema ¢lanu 21,
stav 1. Zakona: ,Rukovalac je duzan da preduzme odgovarajuce mere da bi licu na koje se podaci
odnose pruzio sve informacije iz ¢l. 23. i 24. ovog zakona, odnosno informacije u vezi sa
ostvarivanjem prava iz clana 26, ¢l. 29. do 31, ¢lana 33, ¢l. 36. do 38. i ¢lana 53. ovog zakona, na sazet,
transparentan, razumljiv i lako dostupan nacin, koris¢enjem jasnih i jednostavnih reci, a posebno
ako se radi o informaciji koja je namenjena maloletnom licu. Te informacije pruzaju se u pismenom
ili drugom obliku, ukljucujuci i elektronski oblik, ako je to pogodno. Ako lice na koje se podaci odnose
to zahteva, informacije se mogu pruziti usmeno, pod uslovom da je identitet lica nesumnjivo
utvrden”. Kada je re¢ o pruZanju informacija gradanima o tome ko moze da pristupi njihovim
podacima, u ¢lanu 24. Zakona kaze se sledece: ,Ako se podaci o licnosti ne prikupljaju od lica na koja
se odnose, rukovalac je duzan da licu na koje se podaci odnose pruzi sledece informacije ..., tacka 5)
0 primaocu, odnosno grupi primalaca podataka o licnosti, ako oni postoje. Odredbe ovih ¢lanova ne
primenjuju se na obradu podataka koju vrse nadlezni organi u posebne svrhe*. Gradanima se ovim
zakonom garantuje njihovo pravo da u svakom trenutku budu obavesteni o tome ko koristi njihove
podatke o licnosti i u koje svrhe. Osim toga, nedavno usvojeni Program za razvoj e-uprave 2020-
2022 i Akcioni plan za njegovu implementaciju omogucice gradanima da provere koje podatke o
licnosti, koji se odnose na njih, su u posedu drzavnih organa, pa ¢e moci da podnesu i zahtev za
promenu i da saznaju ko koristi te podatke i na koji nacin.

S https:.//www.ite.gov.rs/vest/50567fbclid=IwAR2qwtEHguWrkTPSrO8TSyvX_TSDvI5hVotHgCTnV0y7t48u70S3700LF6E Preuzeto 26.
6.2020.

52 Zakon o zastiti podataka o licnosti (,.Sluzbeni glasnik RS" br. 87/2018), https.//www.paragraf.rs/prapisi/zakon-o-zastiti-podataka-o-
licnosti.html

>3 Vaodit kroz zakon o zastiti podataka o licnosti i GDPR, Share fondacija, str. 13

https.//www.sharefoundation.info/BDocuments/Vodic ZZPL.pdf

>4 Informator o radu poverenika za informacije od javnog znacaja i zastitu podataka o licnosti
https.//www.poverenik.rs/images/staries/informator-o-radu/2020/mart/INFORMATOR-MART-latinica.docx Preuzeto 3. 5. 2020.
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Digitalna pismenost gradana

Podaci o informatickoj pismenosti u Republici Srbiji, koje redovno objavljuje Republicki
zavod za statistiku u svojim statistickom godisnjacima, pokazuju da je 34,2% lica starosti 15 i vise
godina kompjuterski pismeno, dok je 14,8% lica delimi¢no kompjuterski pismeno. Posmatrano po
polu, medu kompjuterski pismenim licima uces¢e muskaraca i zena je gotovo izjednaceno (50,4%
muskaraca i 49,6% zena je kompjuterski pismeno), dok je medu kompjuterski nepismenim licima
vece ucesce zena (54%) nego muskaraca (46%).>°> Pod kompjuterski pismenim licima se smatraju
ona lica koja umeju da obavljaju cetiri osnovne aktivnosti na racunaru, i to: obradu teksta, izradu
tabela, slanje i primanje elektronske poste i koriS¢enje interneta. Lica koja delimi¢no poznaju rad na
racunaru su lica koja umeju da obavljaju jednu, dve ili tri aktivnosti na racunaru, ali ne i sve cetiri
navedene, dok se pod kompjuterski nepismenim licima podrazumevaju lica Koja ne umeju da
obavljaju nijednu aktivnost na racunaru. Ovi podaci ukazuju na to koliki je broj lica kojima je
neophodno omoguciti digitalnu pismenost bar na osnovnom nivou, s obzirom na to da u Republici
Srbija ima 51% kompjuterski nepismenih lica.”®

Zene Muékarci | Ukupno
Kompjuterski pismena lica 49,6% 50,4% 34,2%
Kompjuterski delimi¢no pismena lica 491% 50,9% 14,.8%
Kompjuterski nepismena lica 54,0% 46,0% 51,0%

Marko Mudrinic, urednika internet portala Netokracija®, inace programer, procenjuje da je digitalna
pismenost gradana slaba i da su resenja koja Vlada nudi veoma loseg kvaliteta. On kaZe da je drzava
ograni¢ena svojim budzZetom i da ne moze da priusti da plati strucnjake u ovoj oblasti. Onlajn usluge
se preterano komplikovane zbog losih procedura. SluZbenici u drZzavnoj upravi ne shvataju proces
digitalizacije i stoga nisu efikasni. On smatra da gradani a ne EU treba da pokrenu proces
digitalizacije, medutim svakako je ovo lakSe sprovesti u razvijenim zemljama gde je digitalna
pismenost na visokom nivou.>®

Vlada Republike Srbije je 27. februara 2020. godine usvojila Strategiju razvoja digitalnih vestina u
republici Srbiji za period od 2020. do 2024. godine®®, ocenivsi da se na ovaj nacin zapocinje proces
ukljucivanja celog stanovnistva i privrede u digitalno drustvo. Opsti cilj Strategije razvoja digitalnih
vestina 2020-2024 je unapredenje digitalnih znanja i vestina svih gradana, ukljucujuci pripadnike
osetljivih drustvenih grupa, radi omogucavanja pracenja razvoja informaciono komunikacionih
tehnologija u svim oblastima i ispunjavanja potreba privrede i trziSta rada. Shodno tome, posebni
ciljevi su unapredivanje digitalnih kompetencija u obrazovnom sistemu, unapredenje osnovnih i
naprednih digitalnih vestina za sve gradane, razvoj digitalnih vestina u odnosu na potrebe trzista

55 Statisticki godisnjak Republi¢kog zavoda za statistiku za 2018. godinu, Beograd, 2018
http://publikacije.stat.gov.rs/G2018/Pdf/G20182051.pdf

56 Strategija razvoja digitalnih vestina 2020-2024 https.//www.srbija.gov.rs/extfile/sr/448245/strategija-razvoja-digitalnih-vestina-
RS-2020-24-0215-cyr.zip

57 https.//www.netokracija.rs/

%8 Intervju sa Markom Mudrini¢em, urednikom internet portala Netaokracija, 26. maj 2020, Beograd

9 Strategija razvoja digitalnih vestina 2020-2024 https.//www.srbija.gov.rs/extfile/sr/448245/strategija-razvoja-digitalnih-vestina-
RS-2020-24-0215-cyr.zip Preuzetao 26. 6. 2020.
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rada, kao i celoZivotno ucenje IKT struc¢njaka.?® Glavni cilj je, kako je navedeno: ,Strategijom razvoja
digitalnih vestina u Republici Srbiji za period od 2020. do 2024. godine se na jedinstven i celovit
nacin utvrduju pravci delovanja u oblasti unapredenja digitalnih vestina u Republici Srbiji, imajuci u
vidu do sada postignute rezultate i Zeljene pravce razvoja kapaciteta celokupnog drustva za
koriscenje savremenih informaciono-komunikacionih tehnologija, razvoja informacionog drustva i
digitalne ekonomije u Republici Srbiji."®! Sto se tice uocenih nedostataka digitalnih vestina, prema
Strategiji, glavni izazovi se nalaze u oblasti obrazovanja i obuke, razvoja digitalnih vestina svih
gradana, razvoja digitalnih vestina u odnosu na potrebe trZiSta rada, kao i daljeg pracenja razvoja u
ovoj oblasti ¢cime se bave IKT stru¢njaci. Pokazatelj za merenje uspeha opsteg cilja ce se odredivati
u odnosu na povecanje kompjuterske pismenosti gradana i povecanje sa 34,2% digitalno pismenih
gradana u 2018. godini na 46,2% u 2024. godini, odnosno 26,8% kompjuterski delimicno pismenih
lica. U strategiji se ne govori detaljno o finansijskim sredstvima za njeno sprovodenje, samo se u
jednoj recenici kaZe da ce sredstva biti obezbedena iz budZeta u skladu sa mogucnostima i dodatno
iz donacija.

Jedna od mera za povecanje digitalne pismenosti gradana od ranog uzrasta ce se u septembru
uvesti u prve razrede osnovne Skole kao obavezni predmet ,Digitalni svet"®? lako se nedavno
usvojena Strategija razvoja digitalnih vestina 2020-2024 bavi promovisanjem digitalnih
kompetencija u obrazovnom sistemu, ovaj cilj se viSe odnosi na obuku nastavnika i uspostavljanje
neophodne infrastrukture u skolama za koris¢enje informacionih tehnologija.

80 https://pcpress.rs/usvojena-strategija-razvoja-digitalnih-vestina/ Preuzeto 2. 5. 2020.

8 Strategija razvoja digitalnih vestina 2020-2024, str. 29, https:.//www.srbija.gov.rs/extfile/sr/448245/strategija-razvoja-digitalnih-
vestina-R5-2020-24-0215-cyr.zip

82 http://www.mpn.gov.rs/digitalni-svet-za-buduce-prvake/ Preuzeto 26. 6. 2020.
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Sajber bezbednost

Odeljenju za suzbijanje visokotehnoloSkog kriminala u Ministarstvu unutrasnjih
poslova i Posebnom tuzilastvu za visokotehnoloski kriminal je povereno bavljenje sajber
bezbednoscu.®® Policija je u avgustu 2019. godine formirala Odsek za suzbijanje sStetnih
sadrzaja na internetu.* Medutim, ove institucije nisu dobile dovoljno vazne uloge u procesu
pisanja nacrta propisa. To je uglavnom u rukama vlade, koja konsultuje relevantne aktere. U
novembru 2016. godine, drzavna sekretarka Ministarstva trgovine, turizma i telekomunikacija,
Tatjana Matic, rekla je da su usvojena strateska dokumenta za razvoj IT industrije i
unapredenje informacione bezbednosti. Konstatovala je da je usvajanje cetiri uredbe Zakona
o informacionoj bezbednosti veoma znacajno za razvoj informacionog drustva. Usvojene su
sledece uredbe: Uredba o blizem sadrzaju akta o bezbednosti informaciono-komunikacionih
sistema od posebnog znacaja, nacinu provere i sadrZaju izveStaja o proveri bezbednosti IKT
sistema od posebnog znacaja; Uredba o blizem uredenju mera zastite IKT sistema od
posebnog znacaja; Uredba o utvrdivanju liste poslova u oblastima u kojima se obavljaju
delatnosti od opsteg interesa i u kojima se koriste IKT sistemi od posebnog znacaja; kao i
Uredba o postupku dostavljanja podataka, listi, vrstama i znacaju incidenata i postupku
obavestavanja o incidentima u IKT sistemima od posebnog znacaja.®®

Na osnovu nacionalnog indeksa sajber bezbednosti Akademije za e-upravu, Srbija se nalazi na
15. mestu od 160 zemalja, sa indeksom 77,92.5° Srbija je pokazala najbolje rezultate u sledecim
oblastima: razvoj politika sajber bezbednosti, zastita digitalnih servisa, zastita osnovnih
usluga, elektronska identifikacija i usluge od poverenja, zastita podataka o licnosti, prevencija
sajber incidenata, borba protiv internet kriminala. Srbija ima najnize rezultate u analizi i
informisanju o sajber pretnjama i doprinosu globalnoj sajber bezbednosti.

U istrazivanju iz juna 2020. godine koje je sproveo Startit®’, pokazalo se da je vecina internet
sajtova drzavnih institucija nebezbedna. Na osnovu verifikacije, od 113 internet sajtova
razlicitih drzavnih institucija 70% je oznaceno kao nebezbedno. Privatnost razmene podataka
i autentikacija nije garantovana na 78 sajtova od ukupno 113 sajtova republickih organa.
Oznaceni su kao nebezbedni jer nemaju SSL/TLS sertifikat. Za razliku od drugih uprava i
nezavisnih tela, ministarstva su imala najbolje rezultate u ovoj grupi javnih organa. Ono Sto je
iznenadujuce jeste da internet sajtovi Poreske uprave, Narodne skupstine, Ustavnog suda i
Republickog javnog tuZioca ne upotrebljavaju ovaj sertifikat.>®

8 Internet sajt Posebnog tuzilastva za visokotehnoloski kriminal http.//www.beograd.vtk.jt.rs/ Preuzeto 3. 5. 2020.
* I - -za- - - - - Preuzeto 3. 5.2020.
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